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CODIGO DE PROCESSO CIVIL

No Diario da Republica, de Quarta-feira, 16 de Junho de 2004, n.° 140, Série I-B, paginas 3678
a 3680, foi publicada a Portaria n.° 642/2004, de 16 de Junho, que Regula a forma de apresentacdo a
juizo dos actos processuais enviados através de correio electronico, assim como as notificagdes
efectuadas pela secretaria aos mandatarios das partes.

Igualmente, no Diario da Republica, de Quinta-feira, 15 de Julho de 2004, n.° 165, Série I-B,
paginas 4269 a 4278, foi publicado o diploma que regulamenta o Decreto-Lei n.° 290-D/99, de 2 de
Agosto, que aprova o regime juridico dos documentos electronicos e da assinatura digital.

REVOGA, IGUALMENTE, A PORTARIA N.° 337-A/2004, DE 31 DE MARCO,
QUE VEM PUBLICADA NO CODIGO DE PROCESSO CIVIL, 6.7 EDICAO,
PAGINA 843.

Portaria n.° 642/2004
de 16 de Junho

Regula a forma de apresentagdo a juizo dos actos processuais enviados através de correio electrénico, assim como as notificagdes efectuadas
pela secretaria aos mandatdrios das partes. Revoga a Portaria n.© 337-A /2004, de 31 de Mar¢o — Didrio da Reptblica, de Quarta-feira, 16
de Junho de 2004, n.° 140, Série I-B, paginas 3678 a 3680

Na sequéncia da entrada em vigor da Portaria n.° 337-A/2004, de 31 de Margo, foram estabelecidas as normas técnicas
a que deve obedecer a entrega das pegas processuais e notificagdes por correio electréonico nos termos e para os efeitos
previstos nos artigos 150.° ¢ 254.°, n.° 2, do Cédigo de Processo Civil.

Sucedeu, porém, que da aplicagio daquela regulamentagdo resultou a necessidade de clarificar alguns dos aspectos
técnicos a que deve obedecer o envio por correio electronico, por forma a assegurar a maxima seguranga, definindo um
conjunto de regras uniformes que garantam a eficicia das comunicag¢oes.

Ao abrigo do disposto no n.° 2 do mencionado artigo 150.°, os termos a que deve obedecer o envio através de correio
electrénico, com aposigio de assinatura electrénica avangada, ou de qualquer outro meio de transmissdo electronica de dados
sdo definidos por portaria do Ministro da Justiga.

Por for¢a das remissoes constantes do artigo 260.°-A do Cédigo de Processo Civil, as notificagdes entre mandatdrios das
partes sdo realizadas por todos os meios legalmente admissiveis para a pritica dos actos processuais, o que significa que o
regime da apresenta¢do dos actos processuais em suporte digital ora aprovado também lhes é aplicavel.

Por outro lado, dispde o n.° 2 do artigo 254.° do mesmo Céddigo que os mandatirios das partes que pratiquem 0s actos
processuais através de correio electronico ou de outro meio de transmissio electronica de dados sao notificados pelo Tribunal
através de correio electrénico com aposi¢ao de assinatura electronica avangada, em termos a definir por portaria do Ministro
da Justica.

Assim:

Manda o Governo, pela Ministra da Justi¢a, ao abrigo dos artigos 150.° ¢ 254.°, n.° 2, de Cddigo de Processo Civil,
com a redacgao que lhes foi dada pelo Decreto-Lei n.© 324 /2003, de 27 de Dezembro, o seguinte:

1 o
Ambito de aplicagio

1 — A presente portaria regula a forma de apresentagio a juizo dos actos processuais enviados através de correio
electrénico, nos termos da alinea d) do n.° 1 do artigo 150.° do Cédigo de Processo Civil, assim como as notificagdes
efectuadas pela secretaria aos mandatdrios das partes, ao abrigo do n.° 2 do artigo 254.° do mesmo Codigo.

2 — O presente diploma regula ainda a forma de apresentagio a juizo do ficheiro informdtico a que alude o n.° 6 do
artigo 152.° do Cédigo de Processo Civil.

3 — A presente portaria ndo ¢ aplicivel ao requerimento executivo.

1
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2 o
Contetido da mensagem
1 — A mensagem de correio electrénico é enderegada ao tribunal competente ¢ deve mencionar no campo relativo ao
assunto o nimero do processo ¢ 0 respectivo juizo ou vara e secgdo ou, caso tal ndo seja ainda possivel, a descri¢do sintética
do seu contetido.

2 — O corpo da mensagem deve conter a identificagdo do tribunal, das partes, do processo e do tipo de pega processual a
apresentar.

N

3 — As partes devem anexar a mensagem de correio electrénico o ficheiro que contenha a pega processual que
pretendem remeter a tribunal.

4 — E permitido s partes anexar a uma s6 mensagem virias pegas processuais referentes a0 mesmo processo, desde que
devidamente identificadas no corpo da mensagem.

5 — A mensagem de correio electrénico remetida por mandatirio forense deve conter necessariamente a aposi¢io da
assinatura electrénica do respectivo signatdrio.

6 — A assinatura electrénica referida no nimero anterior deve ter associado a mesma um certificado digital que garanta
de forma permanente a qualidade profissional do signatario.

3.°
Valor juridico
1 — O envio de pegas processuais por correio electrénico equivale a remessa por via postal registada, nos termos do n.° 3
do artigo 6.° do Decreto-Lei n.° 290-D/99, de 2 de Agosto, com a redac¢io que lhe foi dada pelo Decreto-Lei
n.° 62,/2003, de 3 de Abril, bastando para tal a aposi¢io de assinatura electrénica avangada.
2 — Para os efeitos do disposto no nimero anterior, a comunica¢io deve assegurar:

a) O ndo repudio e a integridade dos seguintes elementos da mensagem, garantidos pela aposi¢io de
assinatura electrénica por terceira entidade idonea ao conjunto formado pela mensagem original ¢ pela
validag¢do cronolégica do acto de expedigio:

i) A data e hora de expedi¢io;

i7) O remetente ;

i) O destinatério;

1v) O assunto;

v) O corpo da mensagem,;

vi) Os ficheiros anexos, quando existam;

b) A entrega ao remetente de copia da mensagem original e validagiao cronolédgica do respectivo acto de
expedicao, copia essa que € assinada electronicamente por terceira entidade idénea;

¢) A entrega ao remetente de uma mensagem assinada electronicamente pela terceira entidade idonea, nos
casos em que nao seja possivel a recep¢io, informando da impossibilidade de entrega da mensagem
original no enderego do correio electronico do destinatario, no prazo maximo de cinco dias apds a
validag¢do cronoldgica da respectiva expedi¢io;
d) A verificagdo, por qualquer entidade a quem o remetente ou o destinatirio facultem o acesso, da
valida¢io de todos os elementos referidos na alinea a).
3 — A expedi¢io da mensagem de correio electronico deve ser cronologicamente validada, nos termos da alinea z) do
artigo 2.° do Decreto-Lei n.° 290-D /99, de 2 de Agosto, com a redac¢do que lhe foi dada pelo Decreto-Lei n.° 62,2003,
de 3 de Abril, mediante a aposigao de selo temporal por uma terceira entidade idonea.

4.0
Formato dos ficheiros de texto

Os ficheiros que contenham as pecas processuais apresentadas através de correio electrénico devem adoptar o formato
rich text format (RTF) e s6 incluir texto.

5 o
Formato dos ficheiros de imagem
1 — Sem prejuizo do disposto no n.° 3 do artigo 150.° do Cédido de Processo Civil, as partes podem ainda anexar a
mensagem de correio electrénico quaisquer documentos que acompanhem a pega processual.

2 — Quando os documentos referidos nos termos do nimero anterior forem constituidos por ficheiros de imagens,
devem adoptar o formato JPEG e ni3o podem ultrapassar, no seu conjunto, os 5 Mbytes.
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6.°
Ficheiro informitico a solicitagdo do juiz

O ficheiro informdtico referido no n.° 6 do artigo 152.° do Cddigo de Processo Civil deve adoptar os formatos referidos
nos artigos 4.° ¢ 5.° ¢ pode ser enviado por correio electrénico simples ou entregue na respectiva secretaria judicial em
disquete de 3,5» ou em CD-ROM.

7 o
Deveres de informagio

1 — Sempre que o correio electronico for o meio utilizado na apresentagio de pegas processuais, nos termos da alinea d)
do artigo 150.° do Cdédigo de Processo Civil, o tribunal fica obrigado a comunicar a contraparte tal facto, com indicagio dos
elementos necessdrios ao contacto, pelo mesmo meio, em comunicagdes posteriores.

2 — O mandatario que deixe de praticar actos processuais por correio electrénico deve, com a brevidade possivel,
informar o mandatédrio da contraparte, bem como o tribunal, da impossibilidade de continuar a fazer uso daquele meio.

3 — Quando o correio electrénico for o meio utilizado na apresentagdo de qualquer pega processual, o tribunal deve
enviar ao remetente, pela mesma via, mensagem de confirmagao da recepgio.

8.0
Dever de reciprocidade

1 — Nos casos em que o correio electrénico for o meio utilizado para a pratica de actos processuais, os mandatarios das
partes ¢ o tribunal assumem que as comunicagdes entre si, no ambito daquele processo, sio efectuadas através de correio
electrénico.

2 — O disposto no numero anterior nio prejudica a possibilidade de, no mesmo processo, serem praticados actos
processuais por qualquer outra das formas previstas na lei.

9 o
Notificagoes pela secretaria aos mandatarios

As notificacdes previstas no n.° 2 do artigo 254.° do Cédigo de Processo Civil é aplicdvel, com as necessdrias adaptagdes,
o disposto nos artigos 2.°, 3.° ¢ 4.° do presente diploma.

10.°
Correio electrénico sem validagdo cronolégica

A apresentagdo de pegas processuais por correio electrénico simples ou sem validagdo cronolégica ¢ aplicdvel, para todos
os efeitos legais, o regime estabelecido para o envio através de telecOpia.

11.°
Revogaciao

E revogada a Portaria n.° 337-A/2004, de 31 de Margo.

12.°
Inicio de vigéncia
A presente portaria entra em vigor no dia seguinte ao da sua publicagio.
A Ministra da Justiga, Maria Celeste Ferreira Lopes Cardona, em 25 de Maio de 2004.
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REGULAMENTA O REGIME JURIDICO DOS DOCUMENTOS ELECTRONICOS
E DA ASSINATURA DIGITAL

Decreto Regulamentar n.° 25/2004
de 15 de Julho

Regulamenta o Decreto-Lei n.° 290-D/99, de 2 de Agosto, que aprova o regime juridico dos documentos
electrénicos e da assinatura digital — Didrio da Republica, de Quinta-feira, 15 de Julho de 2004, n.° 165, Série I-B,
pdginas 4269 a 4278

Em execugdo do regime juridico que disciplina a validade, eficicia e valor probatério dos documentos electrénicos, a
assinatura eclectrénica e a actividade de credenciagido das entidades certificadoras estabelecidas em Portugal, constante do
Decreto-Lei n.© 290-D /99, de 2 de Agosto, com as alteragoes que lhe foram introduzidas pelo Decreto-Lei n.° 62,/2003, de
3 de Abril, o presente diploma visa aprovar as regras técnicas ¢ de seguranga exigiveis as entidades certificadoras que emitem
certificados qualificados, regulamentando ainda alguns aspectos especificos relacionados com a credenciagdo das entidades
certificadoras.

Prevé-se que, no exercicio da sua actividade, a entidade certificadora utilize processos, sistemas ¢ produtos relacionados
com as assinaturas electronicas de acordo com normas constantes das listas publicadas no Jornal Oficial das Comunidades
Europeias, nos termos previstos no n.° 5 do artigo 3.° da Directiva n.° 1999,/93/CE, do Parlamento Europeu ¢ do
Conselho, de 13 de Dezembro, e, na sua falta, com as normas desenvolvidas no imbito da Iniciativa Europeia de
Normalizagao da Assinatura Electrénica (European Electronic Signature Standardisation Initiative, ou EESSI), para suporte
da implementagdo da Directiva n.° 1999,/93 /CE, do Parlamento Europeu ¢ do Conselho, de 13 de Dezembro, publicadas
pelo Instituto Europeu de Normalizagio para as Telecomunicagdes (European Telecommunications Standards Institute, ou
ETSI), ou pelo Comité Europeu de Normalizacio (Comité Européen de Normalisation, ou CEN).

Aprovam-se regras precisas relativas aos varios servigos de certificagio prestados pela entidade certificadora, como o
registo, emissdo, distribui¢do, gestdo de revogagio ¢ fornecimento de dispositivos seguros de criagio de assinaturas e validagio
cronoldgica, bem como o respectivo regime de subcontratagio.

Prevéem-se ainda normas especificas relativas aos direitos e obriga¢des da entidade certificadora e dos requerentes e
titulares dos certificados e estabelecem-se requisitos operacionais e de gestdo, onde se incluem exigéncias particulares relativas
a seguranga, politica de pessoal, auditorias, cessagdo da actividade e arquivo de informagio.

Compreendendo o 4mbito de aplicagio do diploma todas as entidades certificadoras que emitem certificados
qualificados, entidades essas que podem vir a solicitar a credenciagdo, prevé-se ainda em sede de regulamentagio algumas
exigéncias especificas para as entidades credenciadas que se prendem essencialmente com o refor¢o das garantias exigiveis face
ao valor probatério que ¢ conferido as assinaturas electrénicas emitidas por entidades certificadoras credenciadas.

Neste contexto ¢ no ambito da demonstragio dos meios técnicos ¢ humanos exigiveis as entidades certificadoras que
solicitem credenciagdo junto da autoridade credenciadora, é exigida avaliagio prévia da conformidade dos processos e dos
componentes técnicos que utiliza no exercicio da sua actividade de certificagdo com os requisitos técnicos e de seguranga
estabelecidos, efectuada por organismos acreditados, ficando sujeita a atribui¢do de credenciagio a apresentagio dos
respectivos relatérios de avaliagdo e certificados de conformidade.

Estabelecendo o presente diploma requisitos de natureza essencialmente técnica, sem prejuizo da neutralidade
tecnolégica assumida pelo regime juridico consignado no Decreto-Lei n.° 290-D /99, de 2 de Agosto, na sua redac¢io em
vigor, os requisitos técnicos ¢ de seguranga ora estabelecidos estio baseados na utilizagdo de criptografia assimétrica
(criptografia de chave publica) como suporte das assinaturas electrénicas.

A actual solu¢do de regulamenta¢io de utilizagdo da criptografia de chave publica ndo prejudica a necessaria revisdo das
normas do presente diploma quando tal apare¢a justificado pela evolu¢io da tecnologia que venha a verificar-se neste
dominio.

Foi ouvida a Autoridade Nacional de Seguranga.

Assim:

Ao abrigo do disposto no artigo 39.° do Decreto-Lei n.° 290-D /99, de 2 de Agosto, com a redacgio que lhe foi dada
pelo Decreto-Lei n.© 62,2003, de 3 de Abril, ¢ nos termos da alinea ¢) do artigo 199.° da Constitui¢io, o Governo decreta
o seguinte:

CAPITULO I

Disposi¢cdes gerais

Artigo 1.°
Objecto e dmbito

1 — O presente diploma regulamenta o Decreto-Lei n.© 290-D /99, de 2 de Agosto, com a redac¢io que lhe foi dada
pelo Decreto-Lei n.© 62,2003, de 3 de Abril.

2 —Do presente diploma constam, designadamente, as regras técnicas e de seguranca apliciveis as entidades
certificadoras estabelecidas em Portugal na emissdo de certificados qualificados destinados ao publico.

5
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Artigo 2.°
Normas técnicas

1 — A entidade certificadora utiliza obrigatoriamente, no exercicio da sua actividade, processos, sistemas ¢ produtos
relacionados com as assinaturas electrénicas em conformidade com o disposto no presente diploma e com normas,
especificagdes ¢ outra documentagio técnica, aplicdveis consoante o seu 4mbito, tais como:

a) As constantes das listas publicadas no Jornal Oficial das Comunidades Europeias nos termos previstos no n.° 5 do

artigo 3.° da Directiva n.° 1999 /93 /CE, do Parlamento Europeu ¢ do Conselho, de 13 de Dezembro, quando
existentes;

b) As desenvolvidas no idmbito da Iniciativa Europeia de Normalizagio da Assinatura Electrénica (European
Electronic Signature Standardisation Initiative, ou EESSI), para suporte da implementagio da Directiva
n.° 1999 /93 /CE, do Parlamento Europeu ¢ do Conselho, de 13 de Dezembro, publicadas pelo Instituto
Europeu de Normalizacio para as Telecomunicagdes (European Telecommunications Standards Institute, ou
ETSI), ou pelo Comité Europeu de Normaliza¢io (Comité Européen de Normalisation, ou CEN), em matérias
sobre as quais ndo existam as normas, especificagdes e outra documentagdo técnica previstas na alinea anterior;

¢) Outras largamente reconhecidas como aplicdveis a produtos de assinatura electrénica.

2 — A autoridade credenciadora publica, em aviso, na 2.? série do Didrio da Republica, as listas de referéncias publicadas
no Jornal Oficial das Comunidades Europeias das normas a que se refere a alinea a) do nimero anterior.

3 — As normas a que se referem as alineas b) e ¢) do n.° 1 sdo as aprovadas pela autoridade credenciadora, que publica
na 2.? série do Didrio da Republica as respectivas referéncias.

4 — As normas previstas no n.° 1, relativas a processos, sistemas ¢ produtos, aplicam-se a:

a) Servigos e processos das entidades certificadoras respeitantes a gestao da infra-estrutura de chave publica, A gestio
da seguranca da informagio e a gestdo do ciclo de vida dos certificados qualificados;

b) Sistemas de informagio utilizados na emissio e gestio dos certificados qualificados;

¢) Modulos criptogrificos para operagdes de assinatura,

d) Aplicagdes de criagio e de verificagio de assinaturas;

¢) Dispositivos seguros de criagdo de assinatura;

£) Servigos de validagdo cronoldgica.

5 — Sempre que estejam envolvidas matérias classificadas, aplicam-se as regras de credenciagdo de seguranca de matérias
classificadas e respectiva credencia¢io, da competéncia da Autoridade Nacional de Seguranga.

Artigo 3.°
Avaliacio da conformidade

1 — A conformidade com o disposto no artigo anterior dos processos, sistemas ¢ produtos relacionados com as
assinaturas electrénicas qualificadas ¢ certificada, quando exigido nos termos do presente diploma, por organismos de
certificagdo acreditados de acordo com o disposto no artigo 37.° do Decreto-Lei n.° 290-D /99, de 2 de Agosto.

2 — A avaliagdo da conformidade dos produtos de assinatura electrénica qualificada é efectuada segundo os critérios
comuns para a verificagio e avaliagio da seguranga nas tecnologias da informagio (Common Ciriteria for Information
Technology Security Evaluation), ISO/IEC 15408, para os niveis de avaliagio de seguranc¢a e grau de robustez exigidos nas
normas, especificagoes e outra documentagio técnica aplicavel nos termos do artigo 2.°

3 — Do certificado de conformidade referente a seguranga dos produtos constam, obrigatoriamente:

a) Os requisitos a que a certifica¢do se aplica ¢ em que plataforma foram testados;
b) Os algoritmos ¢ parimetros utilizados e respectivo prazo de validade;
¢) O nivel para que os produtos foram testados ¢ o respectivo grau de robustez.

4 — A conformidade das aplicagdes de criagdo e verificagdo de assinaturas ¢ de valida¢io cronolégica pode ainda ser
demonstrada através de declaragiao do respectivo fabricante do produto.

5 — A declaragio a que se refere o nimero anterior é emitida de acordo com os documentos orientadores de avaliagio
de conformidade (EESSI Conformity Assessment Guidance) do CEN, para o produto em causa, e contém a identificagao do
fabricante, do produto, dos requisitos com os quais garante a conformidade e das disposi¢des da norma relativamente as quais
esta se verifica.

Artigo 4.°

Subcontratagcio

4 z

1 — A entidade certificadora ¢ responsavel por todos os servicos de certificagio prestados por terceiros por ela
subcontratados, designadamente os de registo, emissio, distribui¢do, gestio de revogacdo, fornecimento de dispositivos
seguros de criagdo de assinaturas e validagdo cronolégica.
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2 — A entidade certificadora pode subcontratar a prestagiao de servigos de certificagdo ¢ o fornecimento dos respectivos
componentes, incluindo o servigo de emissdo de certificados, desde que a chave utilizada para gerar os certificados seja sempre
identificada como pertencendo a entidade certificadora e que esta assuma e¢ mantenha a inteira responsabilidade pelo
cumprimento de todos os requisitos exigidos no presente diploma.

3 — E obrigatoriamente reduzido a escrito o contrato celebrado entre a entidade certificadora e qualquer prestador de
servigos, onde se estabelecem as obrigagdes das partes e se identificam as fun¢des da entidade certificadora prestadas pelo
subcontratado.

CAPITULO 1T
Actividade da entidade certificadora

SECCAO I
Declaracio de prdticas e politica de certificado

Artigo 5.°
Declaragio de priticas de certificacio

1 — A entidade certificadora emite uma declaracio de praticas de certificagio em que constam os procedimentos
utilizados para cumprimento dos requisitos identificados nas politicas de certificado, com a qual todos os servigos de
certificagdo prestados terdo de estar conformes, contendo, entre outros, os seguintes elementos:

a) Descrigio da estrutura de certificagdo;

b) Descrigio da infra-estrutura operacional;

¢) Procedimentos de validagio da identidade e de outros dados pessoais e profissionais de requerentes e titulares;
d) Procedimentos operacionais;

¢) Controlos de seguranga fisica, de processos e de pessoal;

£) Disposi¢des sobre a emissido, utilizagdo, actualiza¢io, renovagio, suspensio e revogagio dos certificados;

g) Responsabilidades ¢ obriga¢des do requerente, do titular, da entidade certificadora e dos destinatirios;

h) Disposi¢des relativas a cessagdo de actividade;

1) Método de validagio cronoldgica utilizado;

J) Perfodo de validade da declaracdo de praticas de certificagdo.

Z

2 — A declaragio de praticas de certificagio ¢ revista periodicamente, pelo menos uma vez por ano, e estd
permanentemente disponivel, por via electrénica, para consulta dos requerentes, titulares e destinatdrios.

Artigo 6.°
Politica de certificado

1 — A entidade certificadora indica em cada certificado, através de um identificador Gnico, a politica que estabelece os
termos, condi¢des ¢ dmbito de utilizagio do certificado ¢ os requisitos que a declaragio de préticas de certificagdo esta
obrigada a conter.

2 — A politica de certificado estd permanentemente disponivel, por via electrénica, para consulta dos requerentes,
titulares e destinatarios.

SECCAO II

Emissio e gestio das chaves

Artigo 7.°
Emissdo das chaves da entidade certificadora

Os pares de chaves utilizados pela entidade certificadora na prestagiao de servigos de certificagdo sio gerados:

a) Num ambiente fisicamente seguro de acordo com as exigéncias estabelecidas no plano de seguranga previsto no
artigo 27.° e por pessoal que cumpra os requisitos estabelecidos no artigo 29.°;

b) Recorrendo a um algoritmo ¢ comprimento de chave apropriado, de acordo com o disposto no artigo 11.°;
¢) Recorrendo a um dispositivo seguro de criagdo de assinatura certificado nos termos do artigo 3.°;
d) Por um minimo de dois trabalhadores presentes fisica ¢ conjuntamente no local.

Artigo 8.°
Gestio das chaves da entidade certificadora

1 — As chaves privadas da entidade certificadora sdo:
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a) Mantidas num dispositivo seguro de criagdo de assinatura certificado nos termos do artigo 3.°;

b) Objecto de copia de seguranga, armazenada ¢ reposta por pessoal autorizado ¢ em ambiente fisico seguro, de
acordo com procedimento descrito no plano de seguranga, em condi¢oes de protec¢io igual ou superior as chaves
em utiliza¢do;

¢) Unicas ¢ confidenciais durante a geragio ¢ a transmissao para um dispositivo seguro de criagio de assinatura, nao
podendo ser armazenadas fora desse dispositivo;

d) Utilizadas dentro de dreas fisicas seguras de acordo com o estabelecido no plano de seguranga;

¢) Utilizadas dentro do seu periodo de validade.

2 — A entidade certificadora nao pode usar as chaves privadas utilizadas na emissao de certificados e listas de revogag¢io
para outra finalidade.

3 — No termo do seu periodo de validade, a cépia da chave privada é destruida de modo irreversivel ou arquivada de
forma a ndo poder ser reutilizada.
4 — Na gestdo das suas chaves, é da responsabilidade da entidade certificadora:

a) Assegurar a integridade ¢ autenticidade das chaves publicas e de qualquer parimetro a elas associado durante a
distribui¢do, assim como estabelecer um processo que permita autenticar a sua origem;

b) Manter organizado um arquivo das chaves ptblicas, apds o termo do seu perfodo de validade;

¢) Garantir a seguranca ¢ integridade do equipamento criptogrifico durante a sua vida 1til e assegurar que 0 mesmo
ndo ¢ acedido ou alterado por pessoal nio autorizado;

d) Garantir que as chaves privadas armazenadas no equipamento criptografico sio destruidas quando da sua retirada
de funcionamento;
¢) Assegurar que as operacdes de gestdo das chaves privadas, de manipulagio de dispositivos criptogrificos e de

informag¢do do estado de suspensdo e ou revogagio sio efectuadas por um minimo de dois trabalhadores em
simultineo.

Artigo 9.°
Emissdo das chaves de titulares

A entidade certificadora, na emissdo das chaves para titulares, assegura que:

a) O par de chaves do titular ¢ gerado recorrendo a um algoritmo criptogrifico apropriado, de acordo com o
disposto no artigo 11.°;

b) A chave privada entregue ao titular para criagio de assinaturas ¢ armazenada de forma segura antes da sua entrega,
assegurando-se que a sua integridade nao ¢ comprometida;

¢) A chave privada entregue ao titular para criagio de assinaturas ¢ distinta da chave entregue para utilizagio em
outras fungoes;
d) Nio ¢ efectuada cépia de seguranga nem de arquivo da chave privada do titular para criagio de assinaturas.

Artigo 10.°

Dispositivos seguros de criacio de assinaturas

A entidade certificadora, sempre que fornega dispositivos seguros de criagdo de assinaturas, assegura que:

a) O dispositivo ¢ preparado, armazenado e distribuido de forma segura ¢ estd certificado em conformidade com o
disposto no artigo 3.°;

b) No caso de o dispositivo ter associados dados de activagio, estes sdo fornecidos de forma separada.

Artigo 11.°
Algoritmos criptogrdficos
Os algoritmos criptogrificos utilizados na prestagio de servicos de certificagdo e respectivos parimetros associados sio:

a) Os constantes das listas publicadas no Jornal Oficial das Comunidades Europeias nos termos previstos no n.° 5 do

artigo 3.° da Directiva n.° 1999 /93 /CE, do Parlamento Europeu ¢ do Conselho, de 13 de Dezembro, quando
existentes;

b) Os constantes em especificagdes técnicas emitidas para algoritmos ¢ parimetros, de acordo com a alinea b) do
n.° 1 do artigo 2.°, quando nio tenha sido publicada a lista a que se refere a alinea anterior.
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SECCAO III

Validagcio cronoldgica

Artigo 12.°
Servigo de validagdo cronolégica
1 — A entidade certificadora assegura que a data e a hora da emissdo, suspensdo e revoga¢io dos certificados possam ser

determinadas através de servigos de validagdo cronolégica, que ligam criptograficamente os dados com valores de tempo.
2 — Nos servi¢os de validagio cronolédgica, garante-se que:

a) A origem e a validade de cada pedido de validagio cronolégica sio determinadas;

b) O pedido utiliza um algoritmo criptogrifico reconhecido nos termos do artigo 11.°;

¢) A hora utilizada ¢ definida a partir do tempo universal coordenado (UTC) e certificada por um instituto nacional
de medida, com incerteza inferior a 100 milissegundos (ms);

d) Os dados incluidos no pedido sio devolvidos sem alteragio;

¢) A chave privada utilizada na assinatura da prova de validagdo cronoldgica:

1) Nio ¢ utilizada para outra finalidade;

.. . . . . . .

ii) E gerada recorrendo a um algoritmo e comprimento de chave apropriado, reconhecido nos termos do artigo 11.°;
veey Y . b~ . . .

iii) E gerada e armazenada num maédulo criptogrifico, certificado de acordo com o disposto no artigo 3.°;

£) Em cada prova de validagdo cronoldgica sdo incluidos:
1) O valor tempo certificado;

ii) Um identificador tnico;
iii) Um indicador tnico da politica de certificagdo cronolégica adoptada;
iv) O grau de exactiddo do valor tempo utilizado sempre que aquele seja superior ao indicado na politica adoptada;

&) A prova de validagio cronoldgica ¢ assinada criptograficamente antes da devolugio da resposta ao pedido;
h) Nio estd incluida, na prova de validagio cronolégica, a identificagio da entidade que a solicitou.
>hap ¢ glca, ¢ q

3 — Os dados relacionados com a geragdo ¢ a gestdo das chaves utilizadas na validagdo cronolégica, incluindo os dados
associados a certifica¢do da hora por um instituto nacional de medida, sio registados e arquivados por um periodo minimo de
20 anos.

SECCAO IV
Certificados qualificados

Artigo 13.°
Pedido

1 — A entidade certificadora assegura que o pedido de emissao de certificado ¢ efectuado por documento electrénico ao
qual ¢é aposta uma assinatura electrénica qualificada ou por documento escrito sobre suporte de papel, com assinatura
autégrafa, e que o mesmo ¢ requerido em obediéncia ao disposto nos artigos 14.© ¢ 15.°

2 — A entidade certificadora verifica a identidade do requerente, por meio legalmente reconhecido, verificando, no caso
de o pedido ser subscrito para outrem, os poderes bastantes do requerente para a referida subscri¢io.

Artigo 14.°
Pedido de emissdo de certificado para pessoa singular

1 — O pedido de emissdo, quando requerido pela pessoa singular a constar como titular do certificado, contém, entre
outros, os seguintes elementos:

a) Nome completo;

b) Indicagio de eventual pseudénimo a constar como titular;

¢) Numero do bilhete de identidade, data e entidade emitente ou qualquer outro elemento que permita a
identifica¢do inequivoca;

d) Endereco e outras formas de contacto;

¢) Eventual indica¢io de uma qualidade especifica em fungdo da utilizagio a que este se destinar;

£) Indicagio quanto ao uso do certificado ser ou ndo restrito a determinados tipos de utilizagao, bem como eventuais
limites do valor das transac¢oes para as quais o certificado ¢ valido,

&) Outras informagdes relativas a poderes de representagdo, a qualificagdo profissional ou a outros atributos.
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2 — No caso de o pedido de emissdo ser requerido por outrem que nio a pessoa singular a constar como titular do
certificado, o mesmo, para além dos elementos referidos no nimero anterior, contém, consoante seja requerido por pessoa
singular ou colectiva, os seguintes elementos referentes ao requerente:

a) Nome ou denominacio legal;

b) Namero do bilhete de identidade, data e entidade emitente, ou qualquer outro elemento que permita a
identifica¢do inequivoca, ou ntimero de pessoa colectiva,

¢) Residéncia ou sede;

d) Objecto social, nome dos titulares dos corpos sociais e de outras pessoas com poderes para a obrigarem e ntimero
de matricula na conservatéria do registo comercial;

¢) Endereco e outras formas de contacto.

3 — O pedido de inclusio no certificado de dados pessoais da pessoa singular a constar como seu titular terd de ser
expressamente autorizado pela prépria.

4 — Na situagdo prevista no n.° 2 do presente artigo, o pedido ¢ ainda acompanhado da declaragio da pessoa singular a
constar como titular do certificado de que se obriga ao cumprimento das obrigagdes enquanto titular.

Artigo 15.°
Pedido de emissio de certificado para pessoa colectiva

1 — O pedido de emissio, quando requerido pela pessoa colectiva a constar como titular do certificado, é subscrito pelos
seus representantes legais ¢ contém, entre outros, os seguintes elementos:

a) Denominagio legal;

b) Namero de pessoa colectiva, sede, objecto social, nome dos titulares dos corpos sociais € de outras pessoas com
poderes para a obrigarem e nimero de matricula na conservatéria do registo comercial;

¢) Nome completo, ntimero do bilhete de identidade ou qualquer outro elemento que permita a identificagio
inequivoca das pessoas singulares que estatutdria ou legalmente a representam;

d) Endereco ¢ outras formas de contacto;

¢) Indicacdo quanto ao uso do certificado ser ou nio restrito a determinados tipos de utiliza¢ao, bem como eventuais
limites do valor das transacgoes para as quais o certificado ¢ vilido;

£) Eventual referéncia a uma qualidade especifica, em fungio da utilizagio a que o certificado estiver destinado;

&) Outras informagdes relativas a poderes de representacdo, a qualificagdo profissional ou a outros atributos.

2 — No caso de o pedido de emissdo ser requerido por outrem que ndo a pessoa colectiva a constar como titular do
certificado, a0 mesmo, para além do disposto no niimero anterior, aplica-se, com as devidas adaptagdes, o previsto nas alineas
a)ae)don.®°2enon.®°4doartigo 14.°

Artigo 16.°
Registo

1 — A entidade certificadora recebe o pedido, valida os seus dados e procede ao registo.
2 — Do registo constam:

a) A identificagio da entidade que recebeu o pedido;

b) Os dados constantes do pedido;

¢) Os documentos de prova que acompanham o pedido;

d) A descri¢io dos métodos utilizados na verificagio do pedido;
¢) Aidentificacdo do contrato referido no artigo 25.°;

£) Outra informagio til A utilizagio do certificado.

3 — Os dados do registo ndo podem ser utilizados para outros fins diferentes dos necessdrios a utilizagdo do certificado.
4 — A entidade certificadora mantém em arquivo, pelo prazo minimo de 20 anos, os dados constantes do registo, os
documentos que os comprovam ¢ um exemplar do contrato.

Artigo 17.°
Emissio
1 — A entidade certificadora garante que, durante o processo de emissio, os dados de registo do titular sio tratados de
forma segura e que a chave publica constante do certificado estd relacionada com a correspondente chave privada do titular.
2 — A entidade certificadora atribui um identificador tnico para cada titular, para utiliza¢do no certificado.

3 — A entidade certificadora assegura a protec¢do da confidencialidade e integridade dos dados de registo em todos os
procedimentos de emissao.

10
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4 — O termo de validade do certificado nao pode ultrapassar o termo de validade dos algoritmos utilizados e respectivos
parimetros.

5 — O termo de validade do certificado complementar ndo pode ultrapassar o termo de validade do certificado com que
esteja relacionado.

6 — A entidade certificadora mantém o registo dos certificados emitidos, desde a data da respectiva emissio e durante o
seu periodo de validade, e conserva-os por um periodo ndo inferior a 20 anos a partir da data em que termina aquele prazo.

7 — A entidade certificadora s6 emite certificado para pessoa colectiva quando estd em condi¢oes de garantir que a
criacdo da assinatura, através de dispositivo de criagdo de assinatura, exige a intervengdo de pessoas singulares que, estatutdria
ou legalmente, representam a pessoa colectiva titular desse certificado.

Artigo 18.°
Conteitido e formato

1 — O certificado qualificado contém, entre outras, as seguintes informagdes:

a) Nome ou denominagdo do titular da assinatura e outros elementos necessdrios para uma identificagio inequivoca,
ou um pseudénimo claramente identificado como tal;

b) Nome ¢ outros elementos necessirios para uma identificagdo inequivoca das pessoas singulares que estatutdria ou
legalmente representam o titular, quando este ¢ uma pessoa colectiva;

¢) Nome ¢ assinatura electronica avangada da entidade certificadora, bem como a indicagio do pafs onde se encontra
estabelecida;

d) Dados de verificagio de assinatura correspondentes aos dados de criagio de assinatura do titular;

¢) Numero de série;

£) Inicio e termo de validade;

&) Identificadores de algoritmos utilizados na verificagdo de assinaturas do titular ¢ da entidade certificadora;

h) Indicagio de o uso do certificado ser ou ndo restrito a determinados tipos de utilizagio, bem como eventuais
limites do valor das transacgoes para as quais o certificado ¢ vilido;

) Eventual referéncia a uma qualidade especifica do titular da assinatura, em fungio da utilizagio a que o certificado
estiver destinado;

7) Indicagio de que ¢ emitido como certificado qualificado;

/) Outras informagdes relativas a poderes de representagio, a qualificagdo profissional ou a outros atributos, com a
mengdo de se tratar de informag¢des ndo confirmadas, se for o caso.

2 — No caso de existir um certificado complementar, ¢ assegurada a sua liga¢do ao certificado com o qual se relaciona,
constando obrigatoriamente do certificado complementar as seguintes informagoes:

a) Indicagdo de que se trata de um certificado complementar;

b) Referéncia ao certificado no qual se baseia;

¢) Designagio dos algoritmos utilizados na verificagdo da assinatura da entidade certificadora,

d) Namero de série do certificado complementar;

¢) Identificacdo da entidade certificadora e pais onde se encontra estabelecida;

£) Outras informagdes relativas a poderes de representagio, A qualificagio profissional ou a outros atributos, com a
mengdo de se tratar de informag¢des nio confirmadas, se for o caso;

g) Assinatura electrénica avangada da entidade certificadora.

3 — O formato dos certificados obedece as especificagdes técenicas emitidas pelo ETSI ou outras equivalentes
reconhecidas nos termos do artigo 2.°

4 — A entidade certificadora assegura os mecanismos necessarios para que a hierarquia de certificagio seja estabelecida e
os certificados emitidos possam ser reconhecidos.

Artigo 19.°
Distribui¢io
A entidade certificadora, na distribui¢do de certificados, deve utilizar sistemas seguros que permitam a sua conservagio ¢
disponibilizagdo para efeitos de verificagdo, assegurando que:

a) O certificado ¢ disponibilizado, integralmente, ao titular para quem foi emitido;
b) O certificado s6 ¢ publicamente disponibilizado com o consentimento do titular;
¢) Sio transmitidas ao destinatdrio as condi¢des a que este se obriga, designadamente de:
1) Verificar em cada comunica¢do ou transac¢ao a validade, suspensdo ou revogag¢do do certificado;
17) Verificar se o certificado ¢ utilizado de acordo com as condigdes emitidas pela entidade certificadora.

11
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Artigo 20.°

Renovagdo e actualizacio

Na renovagio de certificados ou actualiza¢io devida a mudanga de atributos do titular, a entidade certificadora deve:

a)
b)
o)

d)

Verificar se toda a informagao utilizada para comprovar a identidade ¢ atributos do titular ainda se mantém vélida;
Comunicar antecipadamente ao titular todas as alteragdes dos termos e condigoes de emissio do certificado;
Assegurar que as chaves de assinatura serdo actualizadas antes do fim do seu periodo de validade ¢ que as chaves
publicas com elas relacionadas garantem, pelo menos, o0 mesmo nivel de seguranga que ofereciam no certificado
inicial;

Garantir que a emissdo de um novo certificado, que faga uso da chave publica previamente certificada, s6 ¢
efectuada se for garantida a seguranga criptografica dessa chave durante o prazo de validade do novo certificado.

Artigo 21.°

Revogagio e suspensio

A entidade certificadora utiliza os procedimentos de revogagio e suspensdo de certificados de acordo com o disposto no

artigo 30.°

a)
b)

c)
d)

¢)

do Decreto-Lei n.° 290-D /99, de 2 de Agosto, e com a sua declara¢do de priticas de certificagdo, e assegura:

Que os pedidos e informagoes relativos a suspensdo ou revoga¢do sio processados assim que recebidos, nio
podendo ser superior a vinte e quatro horas o periodo entre a recepgdo e a publicitagao do seu novo estado;

Que o certificado s6 ¢é suspenso durante o periodo de tempo definido no plano de seguranga, que nio poderda
ultrapassar trés dias tteis, ¢ que, findo esse periodo, se a suspensio nio for levantada, o certificado é revogado com
efeitos a partir da data da suspensio;

Que as alteragdes no estado de validade de certificados sdo transmitidas ao titular;

Que um certificado revogado nio pode ser reutilizado;

Um servi¢o permanentemente disponivel de actualizag¢io do estado de suspensio e revogagio de certificados.

SECCAO V
Dos direitos e obrigagoes

Artigo 22.°

Obrigagdo de informagdo

No exercicio da sua actividade, a entidade certificadora divulga a seguinte informagio:

a)
b)
¢/
d)

¢
1)

g)

Prego dos servigos a prestar;

Declaragao de praticas de certificagio;

Termos, condi¢oes ¢ Ambito de utilizagdo dos seus certificados;

Um meio de comunicagio, permanentemente disponivel, através do qual se procede ao pedido de suspensio ¢ ou
revogagao do certificado;

Indicagio de que a informagio registada, necessaria a utiliza¢ao do certificado, nio ¢ utilizada para outro fim;
Periodo de tempo durante o qual mantém em arquivo a informagdo prestada pelo requerente ¢ a referente a
utilizagdao dos respectivos certificados;

Indicagdo de que, em caso de cessagdo da actividade, a informagio referida na alinea anterior ¢ transmitida, nos
termos da lei, para outra entidade;

Os meios utilizados para resolugdo de conflitos;

Legislagdo aplicavel a actividade de certificacio;

Numero do registo de entidades certificadoras atribuido pela autoridade credenciadora;

Data e nimero da credenciagio, se credenciada.

Artigo 23.°
Obrigagdes do titular

O titular do certificado toma as medidas necessdrias a evitar danos a terceiros ¢ a preservar a confidencialidade da
informagao transmitida e ¢ obrigado a:

a)
b)
o)
d)
¢)
9

Utilizar as chaves criptogrificas dentro das limita¢oes impostas pela respectiva politica de certificado;

Garantir o sigilo da chave privada;

Utilizar algoritmo e comprimento de chave de acordo com o artigo 11.°, no caso de gerar as suas proprias chaves;

Usar um dispositivo seguro de criagdo de assinatura, se a politica de certificado assim o exigir;

Gerar as chaves no interior do dispositivo seguro de criagdo de assinatura, se a politica de certificado assim o exigir;
Informar de imediato a entidade certificadora em caso de perda de controlo da chave privada, ou de incorrec¢io
ou alteragdo da informagio constante do certificado, durante o perfodo de validade deste.
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Artigo 24.°
Obrigagdes do requerente

1 — As obrigag¢oes do requerente em nome proéprio sio as obrigagoes do titular referidas no artigo anterior.

Z 7

2 — Aquele que requer um certificado para outrem ¢ responsavel por informar o titular dos termos e condi¢oes de
utilizagdo dos certificados, bem como das consequéncias do respectivo incumprimento.

Artigo 25.°
Contrato

1 — O contrato celebrado entre a entidade certificadora e o requerente deve ser reduzido a escrito, em linguagem clara e
acessivel, num suporte fisico duradouro, e subscrito pelas partes com assinatura electrénica qualificada, quando em
documento electrénico, ou com assinatura autdgrafa, quando em suporte de papel.

2 — As cldusulas do contrato celebrado entre a entidade certificadora e o requerente contém:

a) As obrigac¢oes da entidade certificadora resultantes do disposto nas alineas a), ¢), h) ¢ i) do artigo 22.°;
b) As obriga¢oes do requerente referidas no artigo anterior.

3 — O contrato celebrado entre a entidade certificadora ¢ o requerente deve ser registado e arquivado pela entidade
certificadora pelo prazo minimo de 20 anos.

CAPITULO 111

Requisitos operacionais e de gestio

Artigo 26.°
Implementacio da seguranga

1 — A entidade certificadora assegura que as instalagdes, procedimentos, pessoal, equipamentos ¢ produtos obedecem a
todas as normas de seguranga aplicaveis ao exercicio da sua actividade, devendo, designadamente:

a) Ter um plano de seguranga implementado de acordo com a norma internacional ISO/IEC 17799;

b) Utilizar sistemas e produtos fidveis, protegidos contra modifica¢des;

¢) Ter um auditor de seguranga;

d) Elaborar relatérios de incidentes causados por falhas de seguran¢a ou opera¢io ¢ desencadear atempadamente as
respectivas medidas correctivas.

2 — A entidade certificadora assegura que os procedimentos utilizados para garantir os niveis de seguranga operacional,
fisica e dos sistemas, de acordo com as normas adoptadas, se encontram documentados, implementados ¢ actualizados, ¢
mantém um inventdrio de bens com a respectiva classificagio, de forma a caracterizar as suas necessidades de protecgio.

3 — A Autoridade Nacional de Seguranga procede a uma avaliagdao de seguranga da entidade certificadora, antes do inicio
de actividade, sempre que estiverem envolvidas matérias classificadas.

Artigo 27.°
Plano de seguranga

1 — O plano de seguran¢a contém, no minimo:

a) Descrigio da estrutura organizacional ¢ funcional ¢ da actividade de certificagdo;
b) Especificagio dos processos de avaliagio ¢ de garantia da idoncidade ¢ capacidade técnica do pessoal em fungdes;
¢) Especifica¢io dos requisitos de seguranga fisica, logica ¢ operacional;
d) Requisitos de disponibilidade da informagdo, incluindo redundincia de sistemas ¢ planos de contingéncia;
¢) Indicagio do perfodo de tempo méximo para actualizagio do estado de revogag¢io ¢ ou suspensio de certificados;
£) Indicagio do perfodo de tempo méximo em que um certificado se pode manter no estado de suspensio;
&) Requisitos de protecgio da informagdo, incluindo distingio dos varios niveis de seguranga ¢ perfis de acesso
implementados;
h) Defini¢io das fungdes que conferem acesso aos actos ¢ instrumentos de certificagdo, respectivos requisitos de
seguranga ¢ perfis de acesso;
1) Descrigio dos produtos de assinatura electrénica utilizados ¢ identificagio das respectivas certificagdes de
conformidade;
J) Descrigio ¢ avaliagdo de outros riscos de seguranga;
1) Indica¢io dos responsdveis pela sua implementagio;
m) Indicagio do processo de revisio periddica estabelecido.
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2 — No caso de estarem envolvidas matérias classificadas, o plano de seguranga deve obter a aprova¢io da Autoridade
Nacional de Seguranga.

Artigo 28.°
Plano de contingéncia

1 — A entidade certificadora, para fazer face a eventual ocorréncia de desastres ou incidentes que ponham em causa o
funcionamento normal de prestacdo de servigos de certificacdo, implementa um plano de contingéncia que contemple:

a) A possibilidade de adulteragdo ou acesso ndo autorizado as chaves privadas da entidade certificadora;

b) Um planeamento que assegure a retoma das operagdes num espaco de tempo previamente definido;

¢) A forma como requerentes, titulares, destinatirios ¢ outras entidades certificadoras com as quais exista acordo sio
informados de qualquer acontecimento que ponha em causa a utiliza¢io segura de certificados e do estado de
revogagio;

d) A manutengio da integridade e autenticidade da informagio relativa ao estado de revogacio.

2 — A entidade certificadora assegura que os servicos de distribui¢io, revogagdo e estado de revogagio de certificados se
mantém permanentemente disponiveis em caso de acidente, bem como procedimentos que permitam a continuagio dos
servicos em sistemas de recuperacio alternativos, e garante que a migragio dos sistemas primdrios para os sistemas de
recupera¢do nio pde em risco a seguranca dos sistemas.

3 — No caso de estarem envolvidas matérias classificadas, o plano de contingéncia deve obter a aprovagio da Autoridade
Nacional de Seguranga.

Artigo 29.°
Politica de pessoal

1 — A entidade certificadora adopta regras de selecgdo ¢ contratagio do seu pessoal que refor¢cam e respeitam as
disposi¢oes de seguranga exigidas para o exercicio da sua actividade, nomeadamente que:

a) Para fungdes de gestio de infra-estruturas de chave puablica, emprega pessoal especializado com conhecimentos
especificos em tecnologia de assinatura electrénica e com conhecimentos de comportamentos de seguranga;

b) Todo o pessoal que desempenha fungdes relacionadas com os processos de certificagio estd livre de conflitos de
interesse que possam prejudicar a sua imparcialidade;

¢) As fungdes relacionadas com os processos de certificagio ndo sio desempenhadas por pessoas que se encontram em
situagdo indicadora de inidoneidade;

d) No imbito da sua estrutura organizativa contempla, pelo menos, os seguintes cargos ¢ fun¢des necessrios a
operagio dos sistemas:

1) Administrador de sistemas: autorizado a instalar, configurar ¢ manter os sistemas, tendo acesso controlado a
configuragoes relacionadas com a seguranga;

ii) Operador de sistemas: responsavel por operar diariamente os sistemas, autorizado a realizar cépias de seguranga e
reposigdo de informagio;

iii) Administrador de seguranga: responsivel pela gestao ¢ implementagdo das regras e praticas de seguranga;

iv) Administrador de registo: responsavel pela aprova¢io da emissao, suspensio e revogagio de certificados;

v) Auditor de sistemas: autorizado a monitorizar os arquivos de actividade dos sistemas.

2 — Os postos de trabalho ou fungoes referidos nas subalineas i), iii) e v) da alinea d) do nimero anterior ndo podem ser
assegurados pela mesma pessoa.

3 — No caso de conter matéria classificada, a politica de pessoal deve obter aprovag¢io por parte da Autoridade Nacional
de Seguranga.

Artigo 30.°
Auditorias

1 — O auditor de seguranga é uma pessoa singular ou colectiva, independente da entidade certificadora, de reconhecida
idoneidade, experiéncia e qualificagdes comprovadas na drea da seguranga de informagdo, na execu¢io de auditorias de
seguranga ¢ na utilizagdo da norma ISO/TEC 17799, devidamente credenciada pela Autoridade Nacional de Seguranga.

2 — A entidade certificadora comprova através do relatério anual de auditoria de seguranga, efectuada por auditor de
seguranga acreditado, que realizou uma avalia¢io de riscos ¢ identificou e implementou os controlos necessdrios a seguranga
da informagio.

3 — As auditorias de seguranga sio efectuadas tendo por base a norma ISO/IEC 17799, devendo o respectivo relatério
de auditoria ser enviado a autoridade credenciadora até 31 de Mar¢o de cada ano civil.
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4 — O auditor de seguran¢a garante que os membros da sua equipa ndo actuam de forma parcial ou discriminatoria e
ndo prestaram servigos de consultoria a entidade certificadora nos Gltimos trés anos nem mantém com esta qualquer outro
acordo ou vinculo contratual.

5 — Em caso de subcontratag¢do, o auditor deve:

a) Informar previamente a entidade certificadora e obter a concorddncia desta para a subcontratagio;

b) Garantir a existéncia de contrato reduzido a escrito no qual estio claramente identificadas as fungdes
subcontratadas ¢ em que se estabelecem as obrigagdes entre as partes, nomeadamente no que respeita a
confidencialidade e a independéncia de interesses comerciais ou outros, assim como a inexisténcia de qualquer tipo
de vinculo com a entidade certificadora a ser auditada;

¢) Garantir que estd apto a comprovar a competéncia técnica, idoneidade ¢ isengdo da entidade subcontratada, bem
como a sua credenciagdo de seguranga pela Autoridade Nacional de Seguranga, nos casos legalmente exigiveis, e
que esta cumpre o disposto no nimero anterior;

d) Assumir a completa responsabilidade pelo trabalho subcontratado e pelo relatério final da auditoria.

Artigo 31.°
Cessacdo da actividade

1 —Em caso de cessagio de actividade, a entidade certificadora garante a continuidade da informagdo relativa a
processos de certificagdo e, em particular, a manuten¢io do arquivo da informag¢do necessiria ao fornecimento de meios de
prova em processos judiciais, nos termos do artigo seguinte.

2 — Antes de cessar a sua actividade, a entidade certificadora deve:

a) Comunicar a cessagio de actividade nos termos do disposto no n.os 1 ¢ 2 do artigo 27.° do Decreto-Lei n.° 290-
D /99, de 2 de Agosto;

b) Comunicar a cessagio da actividade a Autoridade Nacional de Seguranga para efeitos do cancelamento das
credencia¢des de seguranga;

¢) Cessar todas as relagdes contratuais com terceiros autorizados a actuarem em seu nome na execu¢io de fungdes
relativas 2 emissdo de certificados;

d) Destruir ou impedir a utilizagio, de modo definitivo, das chaves privadas;

¢) Garantir que a entidade a quem ¢ transmitida toda a documentagio se obriga a sua manutengdo durante o periodo
de tempo legalmente exigido.

Artigo 32.°
Arquivo de informagio
1 — A documentagio referente ao funcionamento dos servi¢os de certificagdo, incluindo avarias, situa¢des operacionais
especiais ¢ a informagdo respeitante ao registo, ¢ mantida em ficheiro electrénico e conservada pelo periodo minimo de 20

anos.
2 — Para efeitos do disposto no niimero anterior, a entidade certificadora assegura:

a) A confidencialidade ¢ integridade da informagdo conservada em arquivo, relativa a certificados qualificados;

b) Que a data ¢ hora precisa de eventos relacionados com a gestdo de chaves e de certificados ¢ registada;

¢) Que todos os eventos documentados na declaragio de priticas de certificagdo sdo registados de forma que ndo
permita a sua alteragdo ou destrui¢io;

d) O arquivo da informagio dos eventos relativos a:

1) Registo, incluindo alteragdes;

ii) Ciclo de vida do par de chaves da entidade certificadora e de todas as chaves de titulares que s3o geridas pela entidade
certificadora;

iii) Ciclo de vida dos certificados qualificados;
iv) Ciclo de vida de chaves geradas por dispositivos seguros fornecidos;

v) Fornecimento de dispositivos seguros de criagdo de assinatura;

vi) Pedidos relacionados com a revogagdo de certificados.

3 — A documentagio constante do ficheiro electrénico € certificada por meio de assinatura electrénica qualificada com
validagdo cronolégica.

4 — A entidade certificadora conserva em ficheiro manual todos os documentos relativos as relagdes contratuais
estabelecidas com os requerentes, comprovativos de identidade e poderes de representagio e relagdes contratuais estabelecidas
com subcontratados ¢ os documentos relativos a idoneidade e habilitagoes profissionais das pessoas que exercem fungoes
relacionadas com servigos de certificagio.

5 — A documentagdo referida no ntimero anterior ¢ guardada, no minimo, pelo periodo de 20 anos.

CAPITULO IV

Credencia¢io
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Artigo 33.°
Credenciacio de entidades certificadoras

1 — As entidades certificadoras que apresentam garantias do cumprimento de todos os requisitos técnicos ¢ de seguranga
referidos no presente diploma e no Decreto-Lei n.° 290-D /99, de 2 de Agosto, assim como da utiliza¢do nas suas operagoes
de certificagao de assinaturas electrénicas qualificadas, de processos, sistemas e produtos avaliados e certificados nos termos do
artigo 3.°, podem solicitar credenciagio, ou a sua renovagio, em formuldrio préprio, disponibilizado pela autoridade
credenciadora, instruido com os documentos referidos no artigo 13.° do Decreto-Lei n.° 290-D /99, de 2 de Agosto.

2 — O pedido, quando apresentado em suporte de papel, é entregue directamente ou remetido pelo correio, sob registo,
caso o mesmo seja apresentado por via electrénica, em documento electrénico com aposi¢io de assinatura electrénica
qualificada. Os documentos destinados a instrugdo do mesmo sio remetidos a autoridade credenciadora no prazo de trés dias
subsequentes ao envio.

3 — Os documentos referidos no n.° 1 que ji tiverem sido apresentados a autoridade credenciadora para efeitos de
inscri¢do no registo das entidades certificadoras e se encontrem dentro do seu prazo de validade poderio ser substituidos por
declara¢io da entidade certificadora onde se declare que os mesmos ndo sofreram alteragio desde a sua apresentagio.

4 — O pedido de credenciagdo, ou de renovagio, ¢ ainda instruido com cépias autenticadas, redigidas em portugués ou
acompanhadas de tradugio legalizada, dos certificados e relatérios de avaliagio de conformidade a que se refere o n.° 1.

Artigo 34.°
Entidades certificadoras credenciadas

As entidades certificadoras credenciadas, além do cumprimento de todas as disposi¢des apliciveis as entidades
certificadoras que emitem certificados qualificados, devem:

a) Informar os requerentes dos efeitos legais conferidos a uma assinatura electrénica qualificada ¢ da for¢a probatéria
dos documentos aos quais a mesma tenha sido aposta, assim como sobre a necessidade de voltar a assinar os
documentos nos casos em que estes sejam necessarios, na forma assinada, por um periodo de tempo superior a
validade dos algoritmos e parimetros associados utilizados na geragido e verificagdo da assinatura;

b) Garantir que a referéncia a credenciagio ¢ incluida nos certificados qualificados que emite ou comunicada de outra
forma adequada;

¢) Asscgurar, dentro do horério de servigo, um prazo maximo de trés horas para a actualizagdo das listas de revogacio
a partir da entrada da respectiva informag¢io, garantindo que fora do horéario de servi¢o sio tomadas as medidas
adequadas para que um pedido de revoga¢io de um certificado qualificado seja registado por meio de um
dispositivo automdtico que possibilite a suspensio automdtica e imediata do certificado;

d) Assegurar que uma interrup¢do continua dos servi¢os de revogacio superior a trinta minutos durante o periodo
normal de funcionamento é documentada como avaria.

Artigo 35.°
Seguranga dos documentos a longo prazo

A nova assinatura referida na alinea a) do artigo anterior deve ser gerada com os algoritmos ¢ parimetros associados
adequados ¢ incluir as assinaturas anteriores, assim como validagdo cronolégica.

Artigo 36.°
Publicitacdo

A autoridade credenciadora assegura que se encontra disponivel para acesso geral, a qualquer momento, por via
electrénica, a informagio relativa a identificagao das entidades certificadoras credenciadas.

Visto e aprovado em Conselho de Ministros de 12 de Maio de 2003. — José¢ Manuel Durio Barroso — Maria Manuela
Dias Ferreira Leite — Maria Teresa Pinto Basto Gouveia — Maria Celeste Ferreira Lopes Cardona — Jos¢ Luis Fazenda
Arnaut Duarte — Maria da Graca Martins da Silva Carvalho.

Promulgado em 22 de Junho de 2004.

Publique-se.

O Presidente da Republica, JORGE SAMPAIO.

Referendado em 24 de Junho de 2004.

O Primeiro-Ministro, José Manuel Durdo Barroso.
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